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Vigencia del Informe 2026 Periodo de presentacién Enero — Mayo |:| Junio -

MARCO LEGAL DEL INFORME

El informe de Gestién Anual presenta los avances alcanzados por la Administracién Municipal a través de las apuestas incluidas en el

PDM. Su estructura es conforme al

Acuerdo 219 de 2024, su elaboracion es liderada y coordinada por la Secretaria de Planeacion (en

cabeza de la Direccién de Planificacion del Desarrollo -DPD), con base en la informacién consignada en el sistema de seguimiento
SITESIGO. El documento final es presentado ante el Concejo Municipal al finalizar cada afio en cumplimiento de la Ley 1909 en el cual
establece que “...el alcalde debe presentar un informe de cumplimiento de metas del PDM y ejecucion del presupuesto de inversion”.
Igualmente se enmarca en el articulo 43 de la Ley 152 de 1994, en el cual se establece que “...el alcalde debe presentar al Concejo
Municipal informe anual de la ejecucion de los planes.”

1. ESTRUCTURA PDM 2024-2027 (Acuerdo 219 de 2024)

Linea Estratégica
Sector (NUmero y nombre)
Programa (Niumero y nombre)

FORMACION EN ACCION PARA EL FUTURO
23 - TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

2301 - FACILITAR EL ACCESO Y USO DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES (TIC) EN TODO EL TERRITORIO NACIONAL

Objetivo del Programa

Mejorar la accesibilidad y el uso de las Tecnologias de la Informacién y Comunicacion
(TIC) en el Municipio de Chia, fomentando la inclusion digital, la seguridad informatica, y
el desarrollo socioeconémico, a través de la implementacion de infraestructuras de alta
calidad.

Descripcion meta Producto
(NUumero y texto)

Indicador producto
Indicador producto acuerdo

192 - IMPLEMENTAR UNA (1) SOLUCION QUE GARANTICE EL ACCESO A
INTERNET EN LOS EDIFICIOS PUBLICOS DE LA ADMINISTRACION MUNICIPAL.

230102404 - Soluciones de conectividad en instituciones publicas instaladas

Ciencia, Tecnologia e Innovacién — Porcentaje de accesos a internet corporativos de
banda ancha

PROGRAMACION PLAN INDICATIVO -

Nombre del SOLUCIONES DE Unidad de Numero Valor Fisico Avance Fisico
indicador CONECTIVIDAD EN medida del Programado logrado
INSTITUCIONES PUBLICAS indicador
INSTALADAS 0.25
Programacion = $873.684.817 @ ViIr $873.684.817 @ Valor $641.040.000 Valor Obligado $ 232.489.400
Financiera Apropiado Comprometido (Plan de
Plan (Plan (Plan de Accion)
Indicativo $ Accién) Accion)
3. PROYECTO DE INVERSION -

Proyecto de Inversion 2024251750010 - Ampliacion del acceso seguro y equitativo a la tecnologia en el municipio de Chia
(Namero BPIN y Nombre)
Producto MGA 2301024 - Servicio de acceso y uso de Tecnologias de la Informacién y las Comunicaciones
(Catalogo de Productos
MGA)
Actividad del Proyecto Proveer el servicio de internet por medio de canal dedicado para

garantizar la expansion de las redes de comunicaciones a través de la

infraestructura propia.
Actividad del Proyecto Realizar la adquisicion de internet mévil con el fin de garantizar la

operacion de los dispositivos 10T, sensorizacién y atenciones de la

comunidad.
Actividad del Proyecto Garantizar el alojamiento de los servicios institucionales WEB y el

acceso de los usuarios
Actividad del Proyecto Realizar el tendido, configuracion y soporte de las redes de

telecomunicaciones con el fin de ampliar la infraestructura y lograr
mayor cobertura.

Actividad del Proyecto Configurar y programar los servicios de comunicaciones por
diferentes medios

4. EJECUCION DEL PROYECTO DE INVERSION — RELACION DE CONTRATOS POR ACTIVIDAD
MACRO DEL PROYECTO -

Producto MGA

2301024 - Servicio de acceso y uso de Tecnologias de la Informacién y las
Comunicaciones

Actividad

Proveer el servicio de internet por medio de canal dedicado para garantizar la expansion de
las redes de comunicaciones a través de la infraestructura propia.

Cédigo Actividad: 202600483

Nro. Contrato: CO1.PCCNTR.8549289, Objeto: Proveer el servicio de conectividad y
acceso a internet en fibra Optica para la administracion municipal, sedes e instituciones
educativas mediante una red MPLS y canales de internet  Valor: $662.000.000 (Vigencia
afo 2025: $110.000.000, Afo 2026: $552.000.000).

Actividad

Realizar el tendido, configuracion y soporte de las redes de telecomunicaciones con el fin
de ampliar la infraestructura y lograr mayor cobertura.

Cadigo Actividad: 202600966

Nro. Contrato: CO1.PCCNTR.8797806, Objeto: Prestacion de servicios profesionales para
brindar apoyo en el desarrollo de actividades de tendido, configuracion y soporte de redes
de telecomunicaciones y dispositivos de seguridad.  Valor: $44.520.000

Actividad

Realizar el tendido, configuraciéon y soporte de las redes de telecomunicaciones con el fin
de ampliar la infraestructura y lograr mayor cobertura.

Cadigo Actividad: 202600968

Nro. Contrato: CO1.PCCNTR.8799582, Objeto: Prestacion de servicios profesionales para
brindar apoyo a la oficina tic en el soporte, tendido y mantenimiento de la infraestructura de
comunicaciones WAN y LAN que facilite el acceso a servicios de internet. Valor:
$44.520.000

Tiene actividades, pero no ha ejecutado a través de contrato ninguna.
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COD: 202600961: Realizar la adquisicion de internet movil con el fin de garantizar la
operacion de los dispositivos 10T, sensorizacién y atenciones de la comunidad. Valor:
$52.700.817.

COD: 202600965: Garantizar el alojamiento de los servicios institucionales web, servicios
de pluggin y demas servicios en linea para garantizar el acceso de los usuarios. Valor:
$13.184.000.

COD: 202600969: Apoyar los procesos de configuracion e instalacion servicios de
conectividad. Valor: $36.360.000.

1. DESCRIPCION DE LA GESTION POR META

La Oficina TIC ha garantizado mediante contrato interadministratfivo el Servicio de conectividad y acceso a internet
en fibra éptica para las diferentes sedes de la Administracién Municipal, sedes instituciones educativas oficiales del
municipio mediante una red MPL y canales de internet con el fin de optimizar los servicios gubernamentales en linea
la interaccién ciudadana. Un ejemplo es la habilitacidon de 60 mddulos dispuestos en el primer piso del CAM, que
permite que la comunidad de Chia establezca una conexidn directa con todas las dependencias de su Alcaldia
Municipal y facilitar la comunicacién entre la administracidén municipal y los ciudadanos.

Adicional a lo anterior para garantizar el acceso a la informacién que promuevan la inclusion digital en la
poblacion estudiantil, asi: Enlace de conectividad: Servicio MPLS Canal Concentrador Centro Administrativo - CAM,
Colegio El Cerro ancho de banda 300 Mbps cada uno. Enlaces de internet en fibra éptica canal dedicado: Internet
principal e Infernet Backup Pasivo, Centro Administrativo CAM, ancho de banda 5 Gb cada uno.

Se realizan actividades atendiendo a los requerimientos solicitados garantizando el servicio a las redes e internet en
las diferentes sedes y puntos donde se conectan los elementos.

a. Se realizan revision, instalaciones nuevas y reparaciones del cable de fibra dptica instalado en la red externa
de la alcaldia, para garantizar la el servicio.

e Se redliza el tendiendo y estructurando 130 metros de cable de fibra éptica de 12 hilos, se instalaron y se
realizan los empalmes de los hilos del 1 al 2 del bufer azul para dar continuidad a la conexidén hacia el
sistema de video vigilancia denominado “Laura Vicuna”, se instald la mufla en el sector de la calle 12
con carrera 7, debidé a una ruptura del cable.

e Serealizd el tendiendo y estructurando 320 metros de fibra dptica de 12 hilos, se realizd empalmes de los
hilos del 1 al 2 del bufer azul punto a punto para dar continuidad a la conexién hacia el sistema de video
vigilancia denominado “El Bosque™.

e Serealizd el tendid 100 metros de fibra éptica de 12 hilos para sustituir el cable de fibra dptica afectado,
se realizd estructuracion y aseguramiento de las reservas y muflas de fibra éptica, en el sector de la calle
29 entre carrera 1y 1% La ruptura afectd la conexidn al servicio de internet de la Biblioteca Mercedes de
Calahorra.

e Se realizd el tendido de 60 metros de cable de fibra éptica de 12 hilos para sustituir el cable de fibra
6ptica en el sector de la carrera 4° con calle 31, se realizd estructuraciéon y aseguramiento de las
reservas, ademds se instalaron dos muflas mufla nuevas, realizando el empalme de los hilos 1y 2 del bufer
azul, para el restablecimiento del sistema de video vigilancia denominado, “Parque de las Flores 2".

e Se redlizé la reparacion de los hilos de la mufla M1, debido a que la maqguinaria que estd realizando la
obra cobre la calle 29, rompid la fibra del sistema de video vigilancia denominado “Parque Paraiso” e
hizo caer dicha mufla al piso, afectando los empalmes que se encontraban alli.

b. Revisidn y soporte técnico de los equipos de red instalados en el CEAS y sistemas de video vigilancia que se
visualizan desde alli:

e Se realizé la intervencion técnica del sistema de seguridad denominado "Parque Ospina', detectando a
fravés del software de gestién de video que la visualizacién es borrosa. Se procedidé a gestionar desde la
interfaz gréfica del sistema de seguridad, las propiedades de video, una vez realizado los ajustes se
evidencié recuperacion de la nitidez y el enfoque de la imagen en el sistema de seguridad "Parque
Ospina".
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e Se redlizd la intervencidn técnica del sistema de video vigilancia denominado "La Valvanera",
detectando a través del software de gestion de video que la visualizacién es borrosa. Se procedié a
ingresar a la interfaz grdfica del sistema de seguridad y se realizaron ajustes en la configuracién de las
propiedades de video, una vez realizado los ajustes se evidencid recuperacion de la nitidez y el enfoque
de la imagen en el sistema de seguridad "Valvanera”

e Se procedid a verificar el sistema de video Wall en la sala de monitoreo del “CEAS” y se evidencid
perdida de la imagen en dos pantallas de video Walll. Se procedid a ingresar al sistema de gestién de
video y se redlizaron ajustes en las propiedades de pared de video, se gestiond el envio de flujo de video
a la configuracién “"PARED2", una vez realizados los ajustes se evidencid recuperacion de la imagen en
los dos video Wall.

e Se redlizé acompanamiento a funcionarios de la aseguradora y de la empresa Huawei, en la verificaciéon
de la funcionalidad del dispositivo de seguridad VCN 3800, ubicado en la antigua central de
emergencias del Municipio de Chia

e Se procedid a verificar en el “CEAS" la conectividad al servicio de internet, ejecutando el comando de
diagnéstico de red “PING" al DNS de Google y se evidencid traza de red estable con respuesta de 1 ms,
lo cual representa una latencia minima de transmision de datos

e Asistencia el 21/6/2026 al “Centro Administrativo y Operativo de Seguridad”, “CEAS", en atencion al
requerimiento del jefe de las TIC, asegurando la disponibilidad y operatividad de la infraestructura de red
y dispositivos de seguridad, en la jornada electoral de la segunda vuelta

c. Instalacién de nuevos puntos y accesos, para proveer el servicio de internet aldmbrico e inaldmibrico,
garantizando el acceso a Internet y a los servicios de red:

¢ Seredliza la instalacion de un Access point marca Fortinet referencia FortiAP 231E en el sétano del Centro
administrativo municipal, para proveer el servicio de internet inaldmbrico a la sala de conductores.

e Se redliza configuracién de Access Point de marca Huawei, creando la red SSID con nombre “Alcaldial”,
con clave de acceso enfregada a funcionarios del evento en la plaza de mercado, se realizaron
pruebas de velocidad de internet con resulfados de descarga de 47.97 Mbps y subida 48.45 Mbps

e Se redlizo la conexidn al servicio de internet de dos equipos de computo en la nueva oficina del Concejo
territorial, ubicada en el tercer piso del palacio municipal.

e Se redliza la viabilidad para proveer el servicio de internet en la Ludoteca ubicada en el Cairo. Se realiza
el tendido de 100 metros de cable UTP, quedando el servicio en funcionamiento.
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d. Revision, mantenimiento preventivo, acompaiamiento y soporte técnico de los equipos de red, instalados
en las diferentes sedes de la administracién, incluyendo colegios, garantizando el acceso a Internet y a los
servicios de red:

e Se readliza mantenimiento preventivo del Rack datos ubicado en la casa de justicia CC la libertad, el cual
consta de limpieza y peinado del cable.

e Se readliza mantenimiento preventivo del Rack datos ubicado en el tercer piso del palacio municipal, el
cual consta de limpieza y peinado del cable.
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e Sereadliza estructuracion de la red de datos ordenando el cableado dentfro del ducto de la canaleta e
instalando las tapas correspondientes y asegurdndolas firmemente con amarres pldsticos.

e Soporte de red y acompaiamiento asegurando la disponibilidad técnica para la conexién de la
infraestructura de red, en las instalaciones de Auditorio Zeamaiz, en la jornada electoral de segunda
vuelta presidencial el 21/06/2026.

e Se redliza el reinicio de la UPS ubicada en la Secretaria de Movilidad, debido a que la sede presentaba
interrupcion del servicio de internet como consecuencia de una fluctuacién en el suministro de energia
eléctrica.

e Se redliza la revision técnica del cableado estructurado en la Comisaria Segunda, debido a que varios
equipos presentaban fallas de conectividad.

e Se redliza la revision técnica del servicio de internet en la oficina PACO 2, ubicada en el Centro
Comercial Vivenza, debido a fallas en el servicio.

e Se realiza la revision técnica del servicio de internet en la Comisaria 1, ubicada en el Centro Comercial la
libertad, debido a fallas en el servicio.

e Serestablece el servicio de las cdmaras de vigilancia de la biblioteca Hogabiga.

TIPO DE VINCULACION SERVIDOR DE PLANT, CONTRATISTA

NOMBRE Y APELLIDOS ADRIAN FELIPE FERNANDEZ CASTRO

No. DE IDENTIFICACION 1072645923 TELEFONO CELULAR 3106196124

CARGO Profesional Universitario

CORREO ELECTRONICO INSTITUCIONAL _ adrian.fernandez@chia.gov.co FIRMA

INFORMACION DEL FUNCIONARIO QUE ELABORA EL INFOMRE

NOMBRE Y APELLIDOS GUSTAVO CARVAJAL MILLAN

No. DE IDENTIFICACION 79847151 TELEFONO CELULAR 3104813259

CARGO Jefe Oficina TIC

—
; : 7 7

gustavo.carvajal@chia.gov.co /&
CORREO ELECTRONICO INSTITUCIONAL _ oficinatic@chia.gov.co FIRMA o
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Periodo de presentacion

Enero-Junio

MARCO LEGAL DEL INFORME

El informe de Gestién Anual presenta los avances alcanzados por la Administracién Municipal a través de las apuestas incluidas en el
PDM. Su estructura es conforme al Acuerdo 219 de 2024, su elaboracion es liderada y coordinada por la Secretaria de Planeacion (en
cabeza de la Direccion de Planificacion del Desarrollo -DPD), con base en la informacion consignada en el sistema de seguimiento
SITESIGO. El documento final es presentado ante el Concejo Municipal al finalizar cada afio en cumplimiento de la Ley 1909 en el cual
establece que “..el alcalde debe presentar un informe de cumplimiento de metas del PDM y ejecucion del presupuesto de inversion”.
Igualmente se enmarca en el articulo 43 de la Ley 152 de 1994, en el cual se establece que “..el alcalde debe presentar al Concejo
Municipal informe anual de la ejecucién de los planes.”

1. ESTRUCTURA PDM 2024-2027 (Acuerdo 219 de 2024)

Linea Estratégica
Sector (NiUmero y nombre)
Programa (Numero y nombre)

FORMACION EN ACCION PARA EL FUTURO
23 - TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

2301 - FACILITAR EL ACCESO Y USO DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES (TIC) EN TODO EL TERRITORIO NACIONAL

Objetivo del Programa

Mejorar la accesibilidad y el uso de las Tecnologias de la Informacién y Comunicacion
(TIC) en el Municipio de Chia, fomentando la inclusion digital, la seguridad informatica, y
el desarrollo socioeconémico, a través de la implementacion de infraestructuras de alta
calidad.

Descripcion meta Producto
(Numero y texto)

Indicador producto
Indicador producto acuerdo

193: ELABORAR DOS (2) DOCUMENTOS DE SEGURIDAD INFORMATICA CON
SOLUCIONES DE ALTA DISPONIBILIDAD Y REDUNDANCIA PARA EQUIPOS
ACTIVOS DE RED Y SERVIDORES.

230100500 - Documentos de seguimiento elaborados

Documentos de lineamientos técnicos elaboraos

PROGRAMACION PLAN INDICATIVO -

Soluciones de conectividad Unidad de Valor Fisico .
Nombre del PP L, . . Avance Fisico
L en instituciones publicas medida del Programado: .
indicador . L Logrado: 0.13

instaladas indicador 0.25

- Vir Valor .
E{ﬁg;i:gf;'gg n Apropiado Comprometido Val?'gl(a):l(;%ado
R 77.000.000,00 | (Plan 77.000.000,00 | (Plan de 77.000.000,00 L $35.000.000,00
Indicativo $ . . Accion)
Accién) Accién)

3. PROYECTO DE INVERSION -

Proyecto de Inversién
(Numero BPIN y Nombre)

2024251750010. Ampliacion del acceso seguro y equitativo a la tecnologia en el
municipio de Chia

Producto MGA
(Catalogo de Productos
MGA)

2301005. Documentos de seguimiento

Actividad del Proyecto

Renovar el sistema de seguridad Firewall de la administracién para garantizar la
seguridad perimetral.

Actividad del Proyecto

Realizar la configuracion de los parametros de seguridad informatica aportando la
documentacion de la misma, realizando la inspeccion desde los dispositivos.

4. EJECUCION DEL PROYECTO DE INVERSION — RELACION DE CONTRATOS POR ACTIVIDAD
MACRO DEL PROYECTO -

Producto MGA

2301005. Documentos de seguimiento

Actividad del Proyecto

Realizar la configuracion de los parametros de seguridad informatica
aportando la documentacion de la misma, realizando la inspeccion desde los
dispositivos.

No. De Contrato

Objeto del Contrato Valor del Contrato

CO1.PCCNTR.8795686

REALIZAR LA DOCUMENTACION DE LA CONFIG’URACION DE
LOS PARAMETROS DE SEGURIDAD INFORMATICA Y SU
RESPECTIVO SEGUIMIENTO'Y VERIFICACION

$ 77.000.000,00

1. DESCRIPCION DE LA GESTION POR META

En lo relacionado a la elaboracion del segundo documento de seguridad se relacionan los avances mes tras mes de la meta producto:

Enero

Durante este periodo se definié la tematica del documento BIA enfocado en los sistemas de informacién on-premises de la Alcaldia de Chia,
estableciendo su objetivo de identificar impactos ante interrupciones y priorizar la recuperacion de servicios mediante la evaluacion de
procesos criticos y tiempos RTO/RPO. Asimismo, se resalta el valor estratégico del BIA como herramienta para fortalecer la resiliencia
institucional, optimizar la gestion de recursos tecnolodgicos y garantizar la continuidad de los servicios publicos en beneficio de la ciudadania.
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En este mes se consolido la definicion conceptual del BIA, reafirmando su enfoque en la identificacién de riesgos, evaluacion de impactos y
establecimiento de estrategias de recuperacion para los sistemas de informacion on-premises. Se destaca su importancia como instrumento
para asegurar la continuidad operativa, proteger los derechos de los ciudadanos y fortalecer la confianza institucional mediante una adecuada
gestién de la resiliencia tecnoldgica.

Marzo

Se desarroll6 la primera entrega del BIA, en la cual se establecieron las bases conceptuales, técnicas y estratégicas del analisis, incluyendo la
justificacion, alcance, objetivos y contexto tecnoldgico institucional. Esta fase inicial permitié definir los elementos necesarios para evaluar la
criticidad de los sistemas y orientar el desarrollo de futuras entregas. Adicionalmente, se elaboré el manual del software de seguridad de
endpoints de Fortinet como actividad complementaria del contrato, evidenciando avances en la gestiéon de seguridad tecnolégica de la entidad.

Abril

Durante este periodo se desarrollé la segunda entrega del BIA, enfocada en la definicién del marco metodolégico que orientara el analisis,
incluyendo fases, técnicas de recoleccién de informacién, criterios de evaluacion y su articulacion con la gestion de riesgos institucional. Este
avance permite estructurar de manera organizada el desarrollo del modelo de continuidad del negocio. Adicionalmente, se obtuvieron
certificaciones del MinTIC relacionadas con la implementacion del protocolo IPv6 en la Alcaldia de Chia, evidenciando el cumplimiento de
lineamientos técnicos y fortaleciendo la modernizacion tecnolégica de la entidad.

Adicionalmente por actividades del contrato No. CO1.PCCNTR.8795686 se:

. Fortalecio la arquitectura de seguridad perimetral del municipio, mediante la optimizacion de dispositivos como FortiGate 600F y
FortiGate 90D, integrando segmentacion de red a través de VLAN, control de trafico por zonas y politicas de seguridad avanzadas.
Estas acciones permitieron mejorar el aislamiento de los servicios criticos, optimizar la gestion del acceso y reducir
significativamente la exposicion a amenazas externas sobre la infraestructura tecnoldgica institucional.

e  Se garantiz6 la disponibilidad y continuidad operativa de los servicios tecnoldgicos criticos, a través del diagndstico, ajuste y
restablecimiento de configuraciones en servicios de red, servidores y plataformas de comunicacion como Issabel PBX. Estas
intervenciones permitieron mitigar incidentes derivados de fallas de configuracion y eventos eléctricos, asegurando la estabilidad de
los servicios utilizados por las dependencias y la correcta prestacion de los servicios institucionales.

e  Se consolido un enfoque integral de seguridad y modernizacion tecnoldgica, mediante la implementacion de controles de acceso
(NAT, filtrado de contenido, portales cautivos), la adopcion del protocolo IPv6 y el apoyo a proyectos de infraestructura como
videovigilancia con soluciones Hikvision. Estas acciones fortalecen la escalabilidad, la gestion segura de la informacion y la
alineacion con estandares nacionales, contribuyendo al desarrollo de una infraestructura tecnoldgica mas robusta, segura y
preparada para la transformacion digital del municipio.

. Se logro las certificaciones emitidas por el Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC)
relacionadas con la implementacién y cumplimiento del protocolo IPv6 a la Alcaldia Municipal de Chia, las cuales certifican el
cumplimiento integral de los lineamientos establecidos para dicha adopcion. Se anexan certificados como evidencia de esta
actividad.

Mayo

Se realizé el levantamiento, andlisis, actualizacion y documentacion integral del procedimiento de seguridad informatica de la
infraestructura tecnoldgica de la Alcaldia Municipal de Chia, conforme a los lineamientos establecidos en estandares internacionales de
seguridad de la informacion tales como ISO/IEC 27001:2022, ISO 27002:2022, NIST Cybersecurity Framework y el Modelo de Seguridad y
Privacidad de la Informacion — MSPI del Ministerio TIC. Durante la ejecucion de la actividad se efectud la revision técnica de la
arquitectura de red institucional, incluyendo la infraestructura perimetral basada en firewall FortiGate 600F, la segmentacion logica
mediante VLANSs, las conexiones WAN, VPN institucionales, redes inalambricas, servidores, servicios criticos y mecanismos de control de
acceso implementados dentro de la entidad.

De igual manera, se integré dentro de la documentacion técnica la plataforma FortiClient EMS, describiendo los procedimientos de
administraciéon centralizada de endpoints, validacion de postura de seguridad, telemetria de dispositivos, control de cumplimiento,
proteccion antimalware, integracién con Security Fabric y mecanismos de Zero Trust Network Access (ZTNA), fortaleciendo asi la
estrategia institucional de seguridad informatica de la entidad.

Como resultado, se consolidé un documento técnico institucional que establece los procedimientos, controles, responsables, evidencias,
mecanismos de seguimiento e indicadores de seguridad informatica aplicables durante cada vigencia, permitiendo fortalecer la
gobernanza de TI, mejorar la trazabilidad operativa y garantizar el cumplimiento de buenas practicas internacionales de ciberseguridad
dentro de la Alcaldia Municipal de Chia.

Junio

En junio se realizd una actualizacion al documento “PROCEDIMIENTO DE SEGURIDAD INFORMATICA DE LA INFRAESTRUCTURA
TECNOLOGICA” cambiando su nombre por “PROCEDIMIENTO INTEGRAL DE SEGURIDAD INFORMATICA DE LA INFRAESTRUCTURA
TECNOLOGICA” y ampliando el contenido de varios apartados del documento original.

Durante este mes se adelantaron actividades de documentacion técnica orientadas al fortalecimiento de los procesos de seguridad
informatica de la entidad enmarcadas

Se efectud la actualizacion y validacion de procedimientos relacionados con la instalacién, despliegue y administracion de herramientas de
proteccion de endpoints, incorporando mejoras documentales orientadas a facilitar futuras implementaciones y garantizar la
estandarizacion de los procedimientos técnicos.
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Asimismo, se revisaron los lineamientos asociados a la implementacion de soluciones de proteccion antivirus, verificando la consistencia
de los procedimientos documentados y su alineacidn con las politicas institucionales de seguridad de la informacién. El resultado de estas
actividades permitio fortalecer la documentacion existente y disponer de material técnico actualizado para futuras actividades de
despliegue y soporte.

Se desarrollaron actividades orientadas al fortalecimiento de la seguridad perimetral de la infraestructura tecnolégica municipal, mediante
la revision, ajuste y optimizacion de politicas implementadas sobre la plataforma de seguridad FortiGate, haciendo un seguimiento a las
configuraciones asociadas a la publicacion de servicios institucionales, verificando la correcta operacion de las reglas NAT, objetos de red,
servicios publicados y politicas de acceso configuradas para los servidores institucionales. Estas actividades permitieron validar la
disponibilidad de los servicios expuestos a Internet bajo condiciones controladas de seguridad. Igualmente, se efectuaron procesos de
revisiéon y ajuste sobre las politicas de navegacion y publicacion de aplicaciones institucionales, garantizando el cumplimiento de los
lineamientos definidos para el acceso seguro a los servicios corporativos. Las validaciones incluyeron pruebas de conectividad, analisis de
trafico, verificacion de puertos habilitados y comprobacién de la correcta asociacion entre direcciones IP publicas y privadas.

IMPACTO EN LA COMUNIDAD
Impacto sobre la comunidad

Las actividades desarrolladas durante el periodo de ejecucion del contrato representan un fortalecimiento significativo de la capacidad
tecnoldgica y de ciberseguridad de la Alcaldia Municipal de Chia, generando un impacto directo en la calidad, disponibilidad y confiabilidad de
los servicios que la Administracion presta a la comunidad. La elaboracion progresiva del Analisis de Impacto al Negocio (Business Impact
Analysis - BIA), junto con la actualizacion de procedimientos de seguridad informatica, permite a la entidad identificar los procesos criticos,
establecer estrategias de recuperacion ante incidentes y minimizar el riesgo de interrupciones que puedan afectar la atenciéon a los
ciudadanos.

En conjunto, estos avances contribuyen a que la Alcaldia Municipal de Chia disponga de una infraestructura tecnolégica mas segura, estable,
eficiente y preparada para responder ante contingencias, garantizando la continuidad de servicios esenciales como la atencion al ciudadano,
los tramites en linea, las comunicaciones institucionales y las plataformas de apoyo a la gestién publica. Lo anterior se traduce en una mejora
de la calidad de los servicios publicos, una mayor proteccion de la informacién de los ciudadanos, una reduccion de los tiempos de
indisponibilidad y un fortalecimiento de la transparencia, la eficiencia administrativa y la confianza de la comunidad en las capacidades
tecnoldgicas del municipio.

2. RECURSOS EJECUTADOS POR META

APROPIADO COMPROMETIDO OBLIGADO % DE
CUMPLIMIENTO

77,000,000.00 77,000,000.00 35,000,000.00 45,45%

MES Comprometido Obligado

Enero 77,000,000,00 -

Febrero - 7.000.000,00

Marzo - 7.000.000,00

Abril - 7.000.000,00

Mayo - 7.000.000,00

Junio - 7.000.000,00
3. Firmas

INFORMACION DEL FUNCIONARIO QUE ELABORA EL INFORME

CONTRATISTA

TIPO DE VINCULACION SERVIDOR DE PLANT.

NOMBRE Y APELLIDOS NESTOR ANDRES HERNANDEZ BARRERA

No. DE IDENTIFICACION 74182269 TELEFONO CELULAR 3186435115

CARGO Profesional Universitario

nestor.hernandez@chia.gov.co FIRMA

CORREO ELECTRONICO INSTITUCIONAL




it GESTION ESTRATEGICA
, CODIGO
FORMATO PARA EL INFORME DE GESTION

ALCALDIA MUNICIPAL DE PAGINAS

CHIA

Péagina 4 de 4

APROBACION JEFE OFICINA TIC

NOMBRE GUSTAVO CARVAJAL MILLAN No. DE IDENTIFICACION 79847151

gustavo.carvajal@chia.gov.co gj&
CORREO ELECTRONICO oficinatic@chia.gov.co FIRMA

DEPENDENCIA OFICINATIC
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METODOLOGIA BPPIM

FORMATO: SEGUIMIENTO PIIP

BANCO DE PROGRAMAS Y PROYECTOS DE INVERSION MUNICIPAL - BPPIM

INFORMACION GENERAL

INOMBRE DEL PROYECTO: Ampliacién del acceso seguro y equitativo a la tecnologia en el municipio de Chia
ICODIGO BPIN: 2024251750010

|DEPARTAMENTO: CUNDINAMARCA MUNICIPIO: CHIA

|FECHA: 06/07/2026

1. CLASIFICACION EN LA ESTRUCTURA DEL PLAN DE DESARROLLO
JPLAN DE DESARROLLO: Plan De Desarrollo Para El Municipio De Chia, Cundinamarca Para El Periodo 2024-2027
|LiNEA ESTRATEGICA: FORMACION PARA EL FUTURO

SECTOR: Tecnologias de informacién y las comunicaciones
[PROGRAMA: Facilitar el acceso y uso de las tecnologias de la informacién y las comunicaciones (tic) en todo el territorio nacional
DESCRIPCION DEL PROYECTO
3. DESCRIPCION DEL PROYECTO (Describa brevemente las principales caracteristicas de la alternativa de solucién que se abordara para atender la problematica identificada)
A continuacion, se desglosa el alcance de la alternativa de solucion que dara cumplimiento a cada una de las metas propuestas para el presente proyecto:

incrementar la adquisicion de equipos y/o repuestos para el dptimo funcionamiento de los recursos tecnoldgicos de la administracion: Adquisicion de servicios, equipos, insumos de conectividad, cableado estructurado, equipos
tecnoldgicos y Hosting.

Aumentar los recursos humanos para la administracion de la red corporativa: Servicios para el soporte técnico, asistencia y seguimiento al servicio de internet e implementacion y seguridad de las redes aldmbricas, inalambricas y
de fibra dptica.

Instalacion de sistemas UPS: Equipar las instalaciones municipales con sistemas de alimentacion ininterrumpida (UPS) para asegurar la continuidad operativa de los servicios digitales criticos ante cortes eléctricos.

Creacion de un comité de seguridad digital: Establecer un equipo interdisciplinario dedicado a la seguridad digital que desarrolle, implemente y supervise politicas de ciberseguridad, formando ademas a empleados municipales
en buenas practicas.

Implementar soluciones de alta disponibilidad para servidores: Adoptar tecnologias de virtualizacién y cloud computing que permitan la redundancia y alta disponibilidad de los servidores, asegurando la continuidad de los
servicios en linea.

Establecer redundancia geografica del Datacenter: Desarrollar un plan para la implementacién de un sitio de respaldo geografico para el centro de datos, mitigando el riesgo de desastres naturales o incidentes que afecten la
operacion principal.

Mejorar la conectividad en zonas rurales:Implementar proyectos de infraestructura que amplien la cobertura de internet en areas rurales, continuando con el despliegue de tecnologias como fibra 6ptica o redes inalambricas de
alta velocidad.

Formato Seguimiento PIIP 2026
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4. OBJETIVO GENERAL (Propésito realizar y/o alcanzar con la ejecucion del proyecto) - Arbol de Objetivos

[Mejorar la accesibilidad y el uso de las Tecnologias de la Informacién y Comunicacion (TIC) en el Municipio de Chia

TOTAL VALOR APROPIADO SGP: 0.00)
TOTAL VALOR APROPIADO PROPIOS: 1,130,684,81 7.00|
TOTAL VALOR COMPROMETIDO SGP: 0.00I
TOTAL VALOR COMPROMETIDO PROPIOS: 4 8,040,000.00I
TOTAL VALOR OBLIGADO SGP: 0.00I
TOTAL VALOR OBLIGADO PROPIOS: 267,489,400.00]

JRECURSOS TOTALES ACUMULADOS

Recursos propios

JRECURSO APROPIADO VIGENTE

1,130,684,817.00§

|RECURSO COMPROMETIDO 718,040,000.00|

|RECURSO OBLIGADO 267,489,400.00|

|RECURSO PAGADO 267,489,400.00]

Periodo Compromisos Obligaciones Pagos

2026 / Enero 718,040,000.00 0.00 0.00§
2026 / Febrero 718,040,000.00 37,226,400.00 37,226,400.00'
2026 / Marzo 718,040,000.00 107,937,400.00 107,937,400.00I
2026 / Abril 718,040,000.00 178,648,400.00 178,648,400.00|
2026 / Mayo 718,040,000.00 249,359,400.00 196,778,400.00I
2026 / Junio 718,040,000.00 267,489,400.00 267,489,400.00I

IPRODUCTO MGA

2301024 - Servicio de acceso y uso de Tecnologias de la Informacion y las Comunicaciones

Indicador de Producto MGA Soluciones de conectividad en instituciones publicas instaladas

ACTIVIDAD DE PROYECTO

IReaIizar la adquisicion de internet movil con el fin de garantizar la operacién de los dispositivos 10T, sensorizacién y atenciones de la comunidad.

IRecursos propios

IRECURSO APROPIADO VIGENTE 52,700,817.00§

IRECURSO COMPROMETIDO 0.00I

IRECU RSO OBLIGADO 0.00I

IRECURSO PAGADO 0.00I
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ACTIVIDAD DE PROYECTO

IReaIizar el tendido, configuracion y soporte de las redes de telecomunicaciones con el fin de ampliar la infraestructura y lograr mayor cobertura.

IRecursos propios

IRECURSO APROPIADO VIGENTE 44,520,000.00§
|RECURSO COMPROMETIDO 44,520,000.00|
|RECURSO OBLIGADO 22,260,000.00|
|RECURSO PAGADO 22,260,000.00}
Periodo Compromisos Obligaciones Pagos
2026 / Enero 44,520,000.00 0.00 0.00]
2026 / Marzo 0.00 5,565,000.00 5,565,000.00|
2026 / Abril 0.00 5,565,000.00 5,565,000.00|
2026 / Mayo 0.00 5,565,000.00 5,565,000.00|
2026 / Junio 0.00 5,565,000.00 5,565,000.00}
ACTIVIDAD DE PROYECTO
Garantizar el alojamiento de los servicios institucionales WEB y el acceso de los usuarios
JRecursos propios
IRECURSO APROPIADO VIGENTE 13,184,000.00]
[RECURSO COMPROMETIDO 0.00
[RECURSO 0BLIGADO 0.00
|RECURSO PAGADO 0.00]
ACTIVIDAD DE PROYECTO
|Configurar y programar el servicios de comunicaciones por diferentes medios
IRecursos propios
|RECURSO APROPIADO VIGENTE 80,880,000.00§
|RECURSO COMPROMETIDO 44,520,000.00|
|RECURSO OBLIGADO 27,825,000.00'
|RECURSO PAGADO 27,825,000.00}
Periodo Compromisos Obligaciones Pagos
2026 / Enero 44,520,000.00 0.00 0.00]
2026 / Febrero 0.00 5,565,000.00 5,565,000.00'
2026 / Marzo 0.00 5,565,000.00 5,565,000.00I
2026/ Abril 0.00 5,565,000.00 5,565,000.00|
2026 / Mayo 0.00 5,565,000.00 5,565,000.00|
2026 / Junio 0.00 5,565,000.00 5,565,000.00'
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ACTIVIDAD DE PROYECTO

IProveer el servicio de internet por medio de canal dedicado para garantizar la expansion de las redes de comunicaciones a través de la infraestructura propia.

IRecursos propios

IRECURSO APROPIADO VIGENTE 682,400,000.00§
[RECURSO COMPROMETIDO 552,000,000.00]
[RECURSO 0BLIGADO 182,404,400.00]
[RECURSO PAGADO 182,404,400.00}
Periodo Compromisos Obligaciones Pagos
2026 / Enero 552,000,000.00 0.00 0.00§
2026 / Febrero 0.00 24,661,400.00 24,661 ,400.00|
2026 / Marzo 0.00 52,581,000.00 52,581 ,OO0.00I
2026 / Abril 0.00 52,581,000.00 52,581 ,OO0.00I
2026 / Mayo 0.00 52,581,000.00 0.00I
2026 / Junio 0.00 0.00 52,581,000.00]
IPRODUCTO MGA
2301005 - Documentos de seguimiento
Indicador de Producto MGA Documentos de seguimiento elaborados
ACTIVIDAD DE PROYECTO
[Renovar el sistema de seguridad Firewall de la administracion para garantizar la seguridad perimetral.
ACTIVIDAD DE PROYECTO
IReaIizar la configuracion de los parametros de seguridad informatica aportando la documentacion de la misma, realizando la inspeccion desde los dispositivos.
IRecursos propios
|RECURSO APROPIADO VIGENTE 77,000,000.00§
|RECURSO COMPROMETIDO 77,000,000.00'
|RECURSO OBLIGADO 35,000,000.00'
|RECURSO PAGADO 35,000,000.00]
Periodo Compromisos Obligaciones Pagos
2026 / Enero 77,000,000.00 0.00 0.00§
2026 / Febrero 0.00 7,000,000.00 7,000,000.00'
2026 / Marzo 0.00 7,000,000.00 7,000,000.00'
2026 / Abril 0.00 7,000,000.00 7,000,000.00'
2026 / Mayo 0.00 7,000,000.00 7,000,000.00'
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2026 / Junio 0.00

7,000,000.00

7,000,000.00}

JPRODUCTO MGA

2301079 - Servicio de acceso zonas digitales

Indicador de Producto MGA

Zonas digitales instaladas

ACTIVIDAD DE PROYECTO

[Realizar el montaje de los equipos de comunicaciones en las zonas wifi seleccionadas y realizar las pruebas de configuracion y seguimiento.

ACTIVIDAD DE PROYECTO

IReaIizar la adquisicion de los equipos de comunicaciones para realizar el montaje de las zonas wifi seleccionadas.

IRecursos propios

[RECURSO APROPIADO VIGENTE 180,000,000.00]
[RECURSO COMPROMETIDO 0.00
[RECURSO 0BLIGADO 0.00
[RECURSO PAGADO 0.00}
| |
) // ~
GUSTAVO CARVAL MILLAN LUIS NDO QUINTERO COJO
Jefe Oficina TIC Técnico Administrativo - Oficina TIC
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METODOLOGIA BPIN
FORMATO: SEGUIMIENTO PIIP

BANCO DE PROGRAMAS Y PROYECTOS DE INVERSION MUNICIPAL - BPIN

INFORMACION GENERAL

INOMBRE DEL PROYECTO: Ampliacion del acceso seguro y equitativo a la tecnologia en el municipio de Chia
CODIGO BPIN: 2024251750010

|DEPARTAMENTO: CUNDINAMARCA MUNICIPIO: CHIA
|FecHA: 06/07/2026

IPRODUCTO MGA: 2301005 - Documentos de seguimiento

AVANCES MENSUALES INDICADORES MGA — Vigencia 2026

|Indicador: 230100500 - Documentos de seguimiento elaborados
Periodo Avance Ejecutado Observacion
Febrero 0.05
Marzo 0.05
Abril 0.05
Mayo 0.05
Junio 0.05
JPRODUCTO MGA: 2301024 - Servicio de acceso y uso de Tecnologias de la Informacion y las Comunicaciones
AVANCES MENSUALES INDICADORES MGA — Vigencia 2026
Jindicador: 230102404 - Soluciones de conectividad en instituciones publicas instaladas
Periodo Avance Ejecutado Observacion
Febrero 0.02
Marzo 0.01
Abril 0.01
Mayo 0.01
Junio 0.01
JPRODUCTO MGA: 2301079 - Servicio de acceso zonas digitales
AVANCES MENSUALES INDICADORES MGA — Vigencia 2026
Jindicador: 230107900 - Zonas digitales instaladas
Periodo Avance Ejecutado Observacion

Sin avances registrados en esta vigencia

Avances Indicadores MGA - Vigencia 2026 - 2024251750010
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