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POLITICA DE GOBIERNO DIGITAL

Vision centrada en el ciudadano y mejora continua de la alcaldia de Chia.

Importancia de estar a la vanguardia tecnologica.

GOBERNANZA J

INNOVACION PUBLICA DIGITAL |

Habilitadores Lineas de accion cinamizadoras
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OBJETIVO

et

Impactar positivamente Ia
calidad de vida de los
cludadanos y Ia
competitividad del pals,
promoviendo la generacion
de valor publico a traveés de
Ia transformacion digital del
Estado.

l )
Medicion, control y mejoramiento continuo
Oficina de

TECNOLOGIAS DE LA INFORMACION
Y LAS COMUNICACIONES, TIC

Lineamientos, guias y estandares

DESPACHO
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POLITICA DE GOBIERNO DIGITAL

Objetivo general: Mejorar la calidad de vida a
través de la digitalizacion.

Objetivos especificos: Automatizacion de servicios, Ob]ethOS

decisiones basadas en datos, y promocion de un
estado abierto y transparente.

Oficina de )
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POLITICA DE GOBIERNO DIGITAL

Aumento de la eficiencia y transparencia.

Mejora en la prestacion de servicios publicos.

Fortalecimiento de la participacion ciudadana.

e Beneficios
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Alcalde

Jefe de
Oficina TIC

IMPLEMENTACION
DE LA POLITICA

Roles de la Oficina TIC y otras dependencias.

Estructura organizacional y habilitadores
tecnologicos.

Capacitacion y sensibilizacion de funcionarios.
Oficina de

TECNOLOGIAS DE LA INFORMACION
Y LAS COMUNICACIONES, TIC

DESPACHO




*CHIA POLITICA DE GOBIERNO DIGITAL

2024 - 2027

Ley 2080 de 2021

Resolucion 1951 de 2022 MARCO
Resolucion 460 de 2022 NORMATIVO

Resolucion 01117 de 2022
Resolucion 746 de 2022
Decreto 620 de 2022
Decreto 088 de 2022
Decreto 1263 de 2022
Decreto 767 de 2022

Plan de Desarrollo Municipal 2024-2027
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=% POLITICA DE SEGURIDAD DE LA INFORMACION

Disponibilidad

Integridad Autenticidad |

. L Activos de
Confidencialidad Informacion

: A\

Concepto

Trazabilidad
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POLITICA DE SEGURIDAD DE LA INFORMACION

Objetivo general: Definir lineamientos para la
privacidad de la informacion.

Objetivos especificos: Desarrollar y formalizar
politicas robustas de seguridad de la informacion,
implementar y mejorar el modelo de seguridad y

privacidad de la informacion. Ob] etlvos
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N

No somos
blanco de
ataque

No e®
nada que
valga la

pena que
se roben

Percepciones

Tod om\h

problema Los

ataques
s son son solo
culpa de externos

El No le

antivirus caigo
cubre bien al de

Oficina de )
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Navegar solo en portales web confiables

POLITICA DE SEGURIDAD DE LA INFORMACION

Desconfiar de enlaces acortados de desconocidos

Solo escanear codigos QR que sean de confianza CONSEJOS A TENER

1 L EN CUENTA SOBRE
Utilizar modo de navegacion privada CIBERSEGURIDAD

Mantener actualizado el antivirus

Establecer contrasenas seguras

Ante el surgimiento de una duda utilizar el sentido
comun
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POLITICA DE SEGURIDAD DE LA INFORMACION

L1 Adquisicion,
desarrollo y mto
de sistemas

Dispositivos Seguridad de las
Moviles comunicaciones

Seguridad de los
recursos
humanos

Seguridad de las Relaciones con
operaciones los proveedores

Gestion de
incidentes de
seguridad

Gestion de
Activos
Informacion

Contrasenas
seguras

Controles
criptograficos

Control de Seguridad fisica Administracion
Acceso y del entorno de riesgos

Cumplimiento
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POLITICA DE SEGURIDAD DE LA INFORMACION

LEY 1273 DE 2009

SANCIONES

Pena de prision de cuarenta y ocho (48) a noventa y
seis (96) meses y en multa de 100 a 1000 salarios LEGALES

minimos legales mensuales vigentes.
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PROCEDIMIENTOS
DE SEGURIDAD DE
LA INFORMACION

POLITICA DE GOBIERNO DIGITAL
POLITICA DE SEGURIDAD DIGITAL
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. Reportar Incidentes de seguridad.
Manejo de la Informacién Institucional.

Gestion de medios removibles.

Borrado Seguro.
Trabajo en areas seguras.
Acceso a la red corporativa.

Instalacion de software.
Propiedad intelectual y uso legal del software.

m\IO\.LﬂAwN—\
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Reportar Incidentes de seguridad

Objetivo:

Gestionar de manera adecuada los eventos, incidentes vy
vulnerabilidades de seguridad de la informacion en la Alcaldia
Municipal de Chia con el fin de prevenir y limitar su impacto.

X

1
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ﬁ %CHIA Reportar Incidentes de seguridad
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Un incidente de seguridad : es la ocurrencia de uno o varios
eventos que atentan contra la confidencialidad, la integridad vy la
disponibilidad de la informacion y que violan la Politica
de Seguridad de la Informacion de la organizacion.

== =
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Manejo de la Informacion
Institucional

Objetivo:

Asegurar la proteccion de la informacion institucional contra
divulgacion, modificacion, retiro o destruccion no autorizada,
manteniendo su disponibilidad y confidencialidad.

Aplica a todos los empleados, contratistas y cualquier otra persona
gque tenga acceso a informacion institucional y medios
tecnoldgicos de la Alcaldia Municipal de Chia.
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Gestion de medios removibles

Objetivo:

Establecer un control efectivo sobre el uso y manejo de medios
removibles para proteger la confidencialidad e integridad de la
informacion y prevenir la propagacion de software malicioso

Oficina de ‘
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Borrado Seguro
Objetivo:

Asegurar la eliminacion completa y segura de la informacion almacenada

en medios tecnoldgicos al finalizar su uso, cuando se realicen traslados de
dependencia o se actualicen equipos.

ﬂr‘ﬂrﬂﬂaoﬁl.
- __‘AQ'—'!'—\:
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Trabajo en areas seguras

Objetivo:

Establecer directrices para mantener la seguridad de las
areas criticas donde se gestiona, almacena y procesa
informacion sensible en la entidad.

Oficing de ‘
DESPACHO | TECNOLOGIAS DE LA INFORMACION
Y LAS COMUNICACIONES, TIC
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Acceso a la red corporativa

Objetivo:

Establecer un método controlado y seguro para el acceso a la red
corporativa, asegurando la proteccion de la informacion y la
infraestructura tecnolégica.

DAITA AGCCOCESS

Oficina de ‘ ]
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Instalacion de software

Objetivo:

Garantizar que el software instalado en los equipos de la
administracion cumpla con los estandares de seguridad y
licenciamiento requeridos

Oficina de )
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Propiedad intelectual y uso legal
del software

Objetivo:

Asegurar el cumplimiento de los requisitos contractuales relacionados con
los derechos de propiedad intelectual y garantizar el uso legal de
productos de software patentados.

BABA O
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2024 - 2027

Con el fin de garantizar una politica de acceso a la informacion publica y
basados en la Ley 1712 de 2014 consagrada como derecho, desde la Alcaldia
Municipal de Chia, buscamos enmarcar un plan de trabajo inmersos en la
normatividad vigente estipulada previamente por el Ministerio de las TIC.

P s

Participacion Colaboracion

Transparencia
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Dar cubrimiento a los datos aportados por la
Administracion Municipal de Chia tomando en
cuenta que estos seran publicados vy
protegidos desde la generacion por parte de
los lideres de procesos designhados y/o jefes
de oficina hasta su publicacion en el portal
datos.gov.co.

Objetivos
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:Qué son datos abiertos?

Son todos aquellos Datos primarios o sin procesar, que
se encuentran en formatos estandar e interoperables
gue facilitan su acceso y redutilizacion, los cuales estan
bajo la custodia de las entidades publicas o privadas
gue cumplen con funciones publicas y que son puestos
a disposicion de cualquier ciudadano, de forma libre y
sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos.

Definiciones




'ﬁ’ Ao NORMATIVIDAD Y LINEAMIENTOS
2024 - 2027 VIGENTES

1991

2011

2012

2014

2015

2015

2018

2022



“cHia  CARACTERISTICAS -

. Completos = . Procesables

Primarios . Acceso Indiscriminado

. Oportunos . NoO propietarios

. Libres de licencia

. Accesibles

A
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Los formatos de uso para datos abiertos mas comunes y con mayor
uso son los siguientes:




gécéwl'i'AiA HERRAMIENTAS ANALISIS Y USO DE DATOS
2024 - 2027 ABIERTOS

Open Refine: Es un software libre, el mide la calidad
de los datos.

o Descarga: http://openrefine.org/download.html

“Leila” Libreria: Permite analizar la calidad de los
datos

OpenRefine



http://openrefine.org/download.html
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COMUNICAR Y ESTRUCTURAR
PROMOVER EL YPUBLICAR
USO DE LOS LOS DATOS

- El ciclo perteneciente al proceso de apertura,
mejora y uso de Datos Abiertos permite establecer
acciones las cuales se implementan en cada fase
estratégica de los ciclos, el siguiente grafico nos
muestra las 4 fases estratégicas de uso.

MONITRTAR
LA CALIDAD
Y EL UsO




ALCAIDIA , Las 4 fases estratéqgicas del ciclo son las
CHIA J

2024 - 2027 siguientes:

. Fase 1/ Establecer plan de
apertura:

La informacion debera ser analizadapara
validar que no cuente con ningun tipo de
restriccion normativa bajo la Ley

Colombiana.



SécéwﬁiA Las 4 fases estratégicas del ciclo son |
2024 - 2027 siguiente

. Fase 2/ Estructurar y publicar los datos:

Los tres pasos esenciales de esta fase son
1. Documentar.
2. Estructurar.
3. Publicar



e Las 4 fases estratégicas del ciclo son las
cCHIA siguientes:

2024 - 2027

Los siguientes aspectos son los mas importantes a la
hora de la documentacion:

o Nombre del conjunto de datos.
o Descripcion.

o Entidad.

o Categoria.

o Tipo de licencia.




ALCALDIA, Las 4 fases estratégicas del ciclo son las

cCHIA

2024 - 2027 siguientes:

La ultima actividad de la fase 2 es publicar,
en esta actividad colocaremos a disposicion
de los usuarios el conjunto de Datos Abiertos
ya generado mediante la plataforma que
permite una facil organizacion y consulta por

parte de quienes reutilizaran los datos.




S Las 4 fases estratégicas del ciclo son las
CHIA siguientes:

2024 - 2027

Fase 3/ Comunicar y promover el uso de los
datos:

El enfoque principal de esta fase es informar a los usuarios
potenciales sobre la publicacion de los datos y establecer
los mecanismos que permitan identificar y difundir los
datasets. La publicacion de la informacion y promocion del
uso de la misma se realizara a través del portal web y

redes sociales de la Alcaldia Municipal de Chia.




%CHIA Las 4 fases estratégicas del ciclo son las

204 - 2007 siguientes:

Fase 4 / Monitorear la calidad y el uso:

Es la fase encargada de garantizar de que todos los datos
publicados sean completos, consistentes y oportunos, lo
cual se va a lograr estableciendo distintos controles de
calidad. De igual manera se debe verificar de manera
constante el uso de los datos, las descargas y la
reutilizacion de estos.
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Segun la guia brindada desde el Ministerio TIC y los
parametros dados para tal efecto desarrollamos, a
continuacion, el Plan de Apertura de Datos abiertos cuya
ejecucion y cumplimiento esta bajo la responsabilidad de
cada una de las dependencias de la Alcaldia Municipal las
cuales estan en la obligacion de cumplir los lineamientos
de esta politica bajo la coordinacion y seguimiento de la
oficina TIC.

CHIA PLAN DE APERTURA Y USO DE DATOS

%2~ DATOS

BIERTOS

GRRBITENG DIGITAL COLDMBIA




PLAN DE APERTURA Y USO DE DATOS.

2024 - 2027

DESCRIPCION




+CHIA PLAN DE APERTURA Y USO DE DATOS
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ANALIZAR

Siguiendo los lineamientos y luego de identificar
los datos y las fuentes de informacion
procedemos a verificar y analizar validando que
no se cuente con ninguna restriccion y que esta
sea rechazada cuando se realicé la verificacion.
Un ejemplo puede ser la informacién relacionada
al SECOP de la cual se deben crear vistas mas
no generar un nuevo dataset en la plataforma.

Desde la oficina TIC manejamos tres acciones

basicas para cada activo de informacion.




+CHIA PLAN DE APERTURA Y USO DE DATOS.-
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- PRIORIZAR Y PROGRAMAR

El cumplimiento de este plan de datos abiertos es
responsabilidad de cada una de las dependencias de la
Alcaldia Municipal, estas estan obligadas a cumplir los

lineamientos dados en este documento.




+CHIA PLAN ANTICORRUPCION
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ARTICULO 14. OBSERVATORIO ANTICORRUPCION DE LA
SECRETARIA DE TRANSPARENCIA (Ley 2195 de 2022)

La Secretaria de Transparencia de la Presidencia de la
Republica tendra la responsabilidad de administrar vy
desarrollar el Observatorio Anticorrupcion, el cual recolectara,
integrara, consolidara enteroperara informacion publica con el
fin de generar de forma permanente y dinamica un analisis de
las tipologias del fendmeno de la corrupcion, por cada sector.
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La informacion que solicite la Secretaria de Transparencia a
entidades publicas o privadas debera suministrarse dentro de los
diez (10) dias habiles siguientes a la fecha de la recepcion del
requerimiento de la informacion, prorrogables por una sola vez y

por el mismo término.(Ley 2195 de 2022)

El incumplimiento del envio de la informacion por parte del
funcionario publico o contratista del Estado sera causal de

mala conducta.

ALCALDIA ,
=CHIA INCUMPLIMIENTO

Transparencia

y acceso a lainformacion piblia
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Articulo 51. De la renuencia a suministrar informacion

Las personas particulares, sean estas naturales o juridicas, que se rehlsen a
presentar los informes o documentos requeridos en el curso de las
investigaciones administrativas, los oculten, impidan o no autoricen el acceso a
sus archivos a los funcionarios competentes, o remitan la informacion solicitada
con errores significativos o en forma incompleta, seran sancionadas con multa a
favor del Tesoro Nacional o de la respectiva entidad territorial, segun
corresponda, hasta de cien (100) salarios minimos mensuales legales vigentes

al momento de la ocurrencia de los hechos.

CAUSALES
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La sancion a la que se refiere el anterior inciso se aplicara sin
perjuicio de la obligacion de suministrar o permitir el acceso a la

informacion 0 a los documentos requeridos.

Dicha sancion se impondra mediante resolucion motivada, previo
traslado de la solicitud de explicaciones a la persona a sancionar,

quien tendra un término de diez (10) dias para presentarlas.

CAUSALES




2024 - 2027 ANONIMINIZAR

La anonimizacion es una técnica de tratamiento de datos
gue elimina o modifica los datos personales identificables
para obtener datos andnimos que no se pueden asociar
con ninguna persona.
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CODIG
0 CATEGORIA ERRO TIPO ERRO

Metadata
ERROO Errada, Incomplet
1 a y/o vacia. Titulo y Descripcion mal nombrados
Metadata
ERROO Errada, Incomplet La Metadata del conjunto de datos esta vacia o
2 a y/o vacia. incompleta
Metadata El campo de la metadata correspondiente al
ERROO Errada, Incomplet nombre de usuario debe vincular la entidad
3 a y/o vacia. publicadora
ERRQO Error conjunto de
4 datos sin filas Conjunto de datos no tiene filas con informacion

Error conjunto de
ERROO datos con pocas
5 filas

Conjunto de datos no es una base de datos o
presenta poca informacion para reutilizacion
Conjunto de datos no es una base de datos o
presenta poca informacion para reutilizacion y
adicionalmente el conjunto de datos presenta
agregaciones o totales

Conjunto de datos no es una base de datos o
presenta poca informacion para reutilizacion y
adicionalmente esta publicado por periodos (Ano,
mes)

Error conjunto de
ERROO datos con poca
5_01 filas y agregado
Error conjunto de
datos con pocas
ERROO filas y clasificado
5_02 por periodos
Error conjunto de
ERROO datos de turismo
5_03 con pocas filas

Conjunto de datos no es una base de datos o
presenta poca informacion para reutilizacion

ERRORES DATOS ABIERTOS

Error
Datos No
Obligados
ER por Ley
RO 1712 de Los Datos no hacen parte de los conjuntos de
6_1 2014 de datos como minimos a publicar en el portal de
TA Transpare datos abiertos como Instrumentos de gestion de
_1 ncia informacion publica.
Error
conjunto
ER registro
RO de activos
6_l de
TA informaci Error en conjunto de datos de registro de
2 oOn activos de informacion
Error
informaci
on a
publicar
ER en
RO seccion
6_l de El conjunto de datos hace parte de la
TA transpare informacion a publicar en el portal propio de la
_3 ncia entidad en la seccion de transparencia
ER
RO Error Filas Conjunto de datos con campos vacios y/o
07 Vacias basura



ALCALDIA ,

ENTIDAD
ASESORI.....
JURIDIC......
Comisaria .....
Conciliacion......
Conciliacion ......
Defensoria ......
Fiscalia Recepcion de Denuncias
Inspeccion de Policia
Inspeccion de Trabajo
Medicina Legal
Juez de Paz
Personeria Municipal
Psicologia
Consultorio Juridico
TOTAL

cCHIA

2024 - 2027

ATENCIONES

34
362
1463
60
89
43
583
503
213
18

281
62

3721

GENERO
FEMENINO
MASCULIO
OTRO
FEMENINO
FEMENINO
MASCULIO
OTRO
MASCULIO
MASCULIO
MASCULIO
FEMENINO
FEMENINO
FEMENINO

EDAD
48
25
23
15
82
36
19
36
38
45
26
38
42

ZONA
RURAL
URBANA
RURAL
URBANA
RURAL
RURAL
RURAL
URBANA
RURAL
URBANA
RURAL
URBANA
RURAL

EJEMPLOS DE CONJUNTO DE DATOS

FECHA ENTIDAD
1/02/2023 ASESORIAS COORDINACION
5/02/2023 ASESORIAS COORDINACION
9/02/2023 ASESORIAS COORDINACION

13/02/2023 ASESORIAS COORDINACION

14/02/2023 ASESORIAS COORDINACION

15/02/2023 ASESORIAS COORDINACION

16/02/2023 ASESORIAS COORDINACION

17/02/2023 ASESORIAS COORDINACION

17/02/2023 ASESORIAS COORDINACION

21/02/2023 ASESORIAS COORDINACION

25/02/2023 ASESORIAS COORDINACION

25/02/2023 ASESORIAS COORDINACION

28/02/2023 ASESORIAS COORDINACION
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